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■著作権について

本冊子と表記は、著作権法で保護されている著作物です。

本冊子の著作権は、発行者にあります。

本冊子の使用に関しましては、以下の点にご注意ください。

■使用許諾契約書

本契約は、本冊子を入手した個人・法人(以下、甲と称す)と発行者(以下、乙と称す)との間

で合意した契約です。本冊子を甲が受け取り開封することにより、甲はこの契約に同意した

ことになります。

第1条 本契約の目的：

乙が著作権を有する本冊子に含まれる情報を、本契約に基づき甲が非独占的に使用する権

利を承諾するものです。

第2条 責任の範囲：

本冊子の情報の使用の一切の責任は甲にあり、この情報を使って損害が生じたとしても一

切の責任を負いません。

---------------------------------------------------------------------------------

まあ、堅苦しいことを書きましたが、簡単に言うと、

この簡易マニュアルは、著作権は放棄していませんが、

ご自由に再配布することが可能です。

ただし、この情報で損害が生じても責任は取れません

ので自己責任でお願いします、ということです。

---------------------------------------------------------------------------------
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【はじめに】

この簡易マニュアルを作成した理由についてですが、

当サイトのブログ（下記）にて、

http://typing1.seesaa.net/article/282160979.html

「File Recovery ウィルス」について、

その症状や駆除方法（復活方法）を記事にしたところ、

思いのほか、多くの訪問者がいたので、

みんなも私と同じように、ウイルスに感染し、困って、

藁にもすがる思いで、この記事に来たことを知りました。

そこで、あのブログ記事のままだと読みにくいし、

印刷もできないので、ＰＤＦ形式にまとめました。

内容はブログ記事と同じです。

再配布ＯＫですので、自由に活用して下さい。

（※印刷するなら、４～７ページだけで良いですよ、用紙節約のため）
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【このウィルスの症状】

・ＩＥ（インターネットエクスプローラ）とファイヤーフォックスが
　急に落ちた。

・デスクトップの壁紙が真っ黒になっていた。

・左下の[スタート]メニューにあるはずの色々なもの
　（コントロールパネルなど）が消えていた。

・すべてのプログラムを見ても今までより数が少なくなっている。

・「File Recovery」という、いかにもＰＣ診断してます系の
　プログラムが動いていた。

・「File Recovery」へのショートカットがデスクトップに勝手に
　作られていた。

・「File Recovery」を閉じようと右上の「×」をクリックしても、
　最小化されるだけで閉じることができない。

・変な英文字のエラーのポップアップがたくさん出ていた。

・タスクマネージャーを起動することが出来ない。

※上記が私が実際に「file recovery ウィルス」に
感染したときの症状です。

パソコン初心者の人だと、ハードディスクがおかしくなって、
ＰＣリカバリーソフトが起動したように思うかもしれませんね。
ウィルスと気がつかないかも知れません。
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【予防方法】

・「Java」と「Adobe Reader」と「Adobe Flash Player」を
　新しいバージョンにしておく。

・「Windows Update」をちゃんとしておく。

上記の予防で感染することはないと思われます。

【駆除方法（復活方法）】

(1)いろいろな操作を妨害されるのを防ぐために、この偽ソフトを
　購入した状態にする。

　偽ソフト（File Recovery）の「Repair」画面の右下に
　ある「Trial version. Click here to activate」をクリックして、
　適当なメールアドレスとアクティベートコード情報を入力する。

　アクティベートコード情報：

　56723489134092874867245789235982
http://deletemalware.blogspot.jp/2012/07/remove-file-
recovery-malware-uninstall.html　←ここで公開されています。

(2)これで偽ソフトを購入した状態になり、なにやら修復している
　ような動作が始まり、全て「ＯＫ」になります。

※私の場合、先ほどまでデスクトップにあった３０個ほどのアイコンが、
４～５個くらいになりました。左下の［スタート］メニューにコントロー
ルパネルなどは戻ってきましたが、肝心のプログラムが１個も無い状
態になりました。デスクトップの壁紙は、真っ黒⇒青色になりました。
一見すると購入状態になった方が、状況が悪化しているのではと、少
し不安になりました。
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(3)無料のウィルス駆除ツールでウィルスを退治（駆除）する。

http://www.microsoft.com/security/scanner/ja-jp/

　これはマイクロソフト社の「Microsoft Safety Scanner」
　というウィルス駆除ツールです。

　無料で１０日間は利用できます。（※私はこれで駆除しました。）

　ホームページの上部にある「今すぐダウンロード」をクリックして
　ダウンロードし、実行して下さい。

　私はダウンロードと実行で２～３時間ほどかかりました。
　実行は、クイックスキャンでＯＫだと思います。

　これで、ウィルスが発見され駆除されるはずです。

　実行中に消えていたデスクトップのアイコンが戻ってきました。
　（ほっとしました）

(4)最後に隠しファイルや隠しフォルダを復活する作業です。
　（※私はウィルス駆除で復活されたような感じですが、
　　念のために実行しました）

　Unhide（unhide.exe）を使用します。
http://www.bleepingcomputer.com/download/unhide/

　の「Download Now」をクリックしてダウンロードし、
　実行して下さい。

　※これまた時間が結構かかります。私は２～３時間かかりました。
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(5)これまでの作業でほぼ復活できたと思いますが、私はデスクトップ
　の壁紙だけ青色のままでしたので、手動で設定しました。

　デスクトップで右クリックで、プロパティで簡単に元に戻せる
　はずです。

以上で駆除作業は終了です。

【補足】

(1)このウィルスは、ウィンドウズＸＰの場合、下記の場所に
　作成されています。

C:\Documents and Settings\All Users\Application Data\
○○○.exe

○○○は、アルファベットの大文字と小文字で構成されていました。

(2)タスクマネージャーを立ち上げると、駆除される前は、
　常に、「○○○.exe」が起動している状態でした。

まあ、私の場合、作業時間５～６時間はかかりました。
大変だと思いますが、駆除作業がんばってみて下さい。

注意）どうも、このシリーズのウィルスは、ルートキットウィルスを
　　　連れて来る事が多々あるらしく、その場合は、上記対応では
　　　無理のようです。偽ソフトを駆除しても、ルートキットを駆除
　　　しない限り、意味がないです。
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【あとがき】

最後まで読んで頂き、ありがとうございました。

この簡易マニュアルが皆様のお役に立てれば嬉しいです。

今後もウィルスには気を付けて下さいね。

そして、パソコンが無事に復活することが出来ましたら、

ぜひ「タイパー養成所」に遊びに来てください。

タイパー養成所とは、タイピングゲームのサイトです。

Copyright ©  タイパー養成所 All Rights Reserved.



【File Recovery ウィルス 駆除・復活方法（簡易マニュアル）】

File Recovery ウィルス

駆除・復活方法
（簡易マニュアル）

発行者：タイパー養成所

Copyright ©  タイパー養成所 All Rights Reserved.


	File Recovery ウィルス
	駆除・復活方法
	File Recovery ウィルス
	駆除・復活方法

